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La sécurité en ligne est plus importante que jamais. Bien qu’il n’existe pas de moyen à toute épreuve pour prévenir une cyberattaque, voici 
quelques conseils simples pour vous aider à protéger vos informations personnelles. 

Les meilleurs conseils 
pour la cybersécurité 

https://cert.gov.vu/ 

En utilisant un disque dur externe ou 
un service basé sur le cloud, copiez 
vos données dans un autre endroit 

séparé afin de pouvoir les récupérer 
si nécessaire. 

Sauvegardez vos 
données 

Les mises à jour corrigent souvent 
les vulnérabilités que les attaquants 

peuvent trouver et utiliser pour 
accéder à votre système. C’est un 
moyen efficace de les empêcher 

d’accéder à votre système. 

Maintenez votre 
système d’exploitation 

à jour 

Créez des mots de passe uniques 
pour chaque compte - de cette façon, 
si un attaquant met la main sur l’un 
de vos mots de passe, il ne pourra 

pas accéder à tous vos autres 
comptes. 

Choisissez des mots de 
passe uniques 

Choisissez de recevoir un code 
envoyé à un autre appareil comme 
votre téléphone lorsque vous vous 
connectez en ligne - cela permet 

d’empêcher les pirates d’accéder à 
vos comptes. 

Mettre en place une 
authentification à deux 

facteurs (2FA) 

Les réponses de sécurité courantes, 
comme le nom de votre animal de 

compagnie ou de votre école, 
peuvent être faciles à trouver pour 

un agresseur. Choisissez des 
réponses inédites qui ne sont pas 

nécessairement réelles. 

Utiliser des réponses 
de récupération 

créatives 

Faites attention en utilisant le Wifi 
gratuit et les hot spots - ce sont des 

réseaux non fiables pour que les 
autres puissent voir ce que vous 

faites. 

Méfiez-vous des 
réseaux WiFi gratuits 

Les logiciels antivirus gratuits en 
ligne peuvent être des faux. Achetez 

un logiciel antivirus auprès d’une 
société réputée et faites-le 
fonctionner régulièrement. 

Installer un logiciel 
antivirus 

Ce que vous publiez sur les médias 
sociaux peut donner aux cybercriminels 
des informations qu’ils peuvent utiliser 
contre vous. Définissez votre vie privée 
de manière à ce que seuls vos amis et 

votre famille puissent voir vos 
informations. 

Faites preuve 
d’intelligence avec les 

médias sociaux 

Surveiller vos relevés bancaires 
pourrait être le premier indice que 
quelqu’un a accédé à vos comptes. 

Appelez immédiatement votre 
banque si vous voyez quelque chose 

de suspect. 

Vérifiez régulièrement 
les relevés bancaires 

Une vérification annuelle de votre 
solvabilité vous alertera si quelqu’un 
d’autre utilise vos coordonnées pour 

obtenir des prêts ou des crédits. 

Obtenez une 
vérification de crédit 

régulière 

Les courriels à l’apparence légitime 
sont très astucieux pour nous inciter 

à donner des informations 
personnelles ou financières. 

Arrêtez-vous et vérifiez si vous savez 
de qui provient le courriel. 

Ne donnez pas 
d’informations 
personnelles 
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